CONTRATO DE SOLUCION DE AUDITORIA Y TRAZABILIDAD DE DATOS
ENTRE:

De una parte, LA DIRECCION GENERAL DE IMPUESTOS INTERNOS, entidad de derecho ptiblico con
personalidad juridica propia, autonomia funcional, presupuestaria, administrativa, técnica y
patrimonio propio, inscrita bajo el Registro Nacional de Contribuyentes nimero 4-01-50625-4, con
domicilio y asiento principal ubicado en la avenida México nlimero 48 del sector Gascue de esta ciudad
de Santo Domingo de Guzmadn, Distrito Nacional, capital de la Republica Dominicana, debidamente
facultada para suscribir este tipo de documentos en virtud de lo previsto en los articulos 1, 3,y 4 de la
Ley numero 227-06, de fecha diecinueve (19) del mes de junio del afo dos mil seis (2006),
debidamente representada por su Director General, licenciado LUIS VALDEZ VERAS, quien es de
nacionalidad dominicana, mayor de edad, casado, portador y titular de la cédula de identidad y
electoral nimero xxx-xxxxxxx-X, domiciliado y residente en esta ciudad de Santo Domingo de
Guzman, Distrito Nacional, capital de la Republica Dominicana, quien actiia en virtud del poder
otorgado mediante el Decreto nimero 329-20, del Poder Ejecutivo de fecha dieciséis (16) de agosto
del afio dos mil veinte (2021), y quien en lo adelante del presente documento se denominara como
“LADGII"; y.

De la otra parte, , sociedad comercial organizada y existente de
conformidad con las leyes de la Republica Dominicana, inscrita bajo el Registro Nacional de
Contribuyentes ndmero con su domicilio social y asiento principal en

, Santo Domingo de Guzman, Distrito Nacional, capital de la Republica
Dominicana, debidamente representada para los fines del presente contrato por su ___,
, quien es de nacionalidad dominicana, mayor de edad, portador/ay titular de la
cédula de identidad y electoral nimero domiciliado/a y residente en la ciudad
de Santo Domingo de Guzman, Distrito Nacional, capital de la Republica Dominicana, quien para los
fines del presente contrato, se denominara “EL PROVEEDOR”.

Para referirse a ambos se les denominara “LAS PARTES”,

PREAMBULO:

POR CUANTO: El articulo 16 de la Ley nimero 340-06, sobre Compras y Contrataciones de Bienes,
Servicios, Obras y Concesiones y sus modificaciones establece que: “Los procedimientos de seleccion
a los que se sujetaran las contrataciones son: Numeral 1) Licitacién publica. Es el procedimiento
administrativo mediante el cual las entidades del Estado realizan un llamado publico y abierto,
convocando a los interesados para que formulen propuestas, de entre las cuales seleccionara la mas
conveniente conforme a los pliegos de condiciones correspondientes. Las licitaciones publicas podran
ser internacionales o nacionales”.

POR CUANTO: De conformidad con el articulo 32 del Decreto nimero 543-12, de fecha seis (6) del
mes de septiembre del afio dos mil doce (2012), contentiva del Reglamento de Aplicacién de la Ley
numero 340-06, sobre Compras y Contrataciones de Servicios, Obras y Concesiones de fecha dieciocho
(18) del mes de agosto del afio dos mil seis (2006), y sus modificaciones establece: “Ningun
procedimiento de compras o contrataciones podra ser iniciado si no se dispone de la respectiva
apropiacion presupuestaria y cuota de compromiso, mediante la emisiéon de la Certificaciéon de
Existencia de Fondos, emitida por el Director Administrativo-Financiero o Financiero de la Entidad
Contratante”. En este sentido, este proceso presenta la debida certificaciéon de fondos identificada con
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el nimero nimero CF-LPN-2022-0605, de fecha veintiocho (28) del mes de noviembre del afio dos
mil veintidds (2022), emitida por la Gerencia Administrativa y Financiera por un monto seis millones
seiscientos setenta y ocho mil quinientos cuarenta y tres pesos dominicanos con 20/100 centavos
(RD$6,678,543.20). Por otro lado, cuenta con el certificado de disponibilidad de cuota para

comprometer identificado con el nimero , de fecha ( ) del mes de del afio dos
mil veintidés (2022), por un monto total de pesos dominicanos con 00/100 centavos
(RD$ ), de conformidad con lo establecido en el Decreto nimero 15-17, de fecha ocho (8) del

mes de febrero del afio dos mil diecisiete (2017).

POR CUANTO: Que mediante el acto administrativo numero , de fecha
le fue adjudicado a EL PROVEEDOR el procedimiento de licitaciéon publica
nacional nimero DGII-CCC-LPN-2022-0023, relativo a la adquisicién de “solucion de auditoria y
trazabilidad de datos”, en lo adelante LA CONTRATACION.

POR CUANTO: A que en fecha , EL PROVEEDOR constituyé la garantia de
fiel cumplimiento de contrato a favor de LA DGII, emitida por el , identificada con
el nimero , por un monto de PESOS DOMINICANOS CON 00/100
CENTAVOS (RD$ ), correspondiente al por ciento (__%) del monto total de

la adjudicacién, de acuerdo a lo establecido en los articulos 112 del Reglamento de Aplicacion de la
Ley, emitido mediante el Decreto nimero 543-12, de fecha seis (6) de septiembre del dos mil doce
(2012).

POR LO TANTO, y en el entendido de que el anterior predmbulo forma parte integral del presente
contrato,

LAS PARTES HAN CONVENIDO Y PACTADO LO SIGUIENTE:

ARTICULO 1.- DEFINICIONES E INTERPRETACIONES. -

1.1 Siempre que en el presente contrato se empleen los siguientes términos, se entendera que
significan lo que expresa a continuacidn:

1.1.1 Servicios: Prestacion que satisface alguna necesidad humana y que no consiste en la produccion
de EL PROVEEDOR materiales.

1.1.2 Contrato: El presente documento.

1.1.3 Cronograma de entrega: Documento emitido por LA DGII que establece las cantidades y fechas
de entregas de los productos adjudicados a que debera sujetarse EL PROVEEDOR.

1.1.4 Maxima autoridad ejecutiva: El titular o representante legal de LA DGII.

1.1.5 Monto del contrato: El importe sefalado en el contrato.

1.1.6 Oferente/Proponente: Persona natural o juridica que presenta credenciales a los fines de
participar en un procedimiento de contratacion.

1.1.7 El1 Proveedor: Oferente /Proponente que, habiendo participado en la Licitacién Pablica Nacional,
resulta adjudicatario del contrato y suministra productos de acuerdo a las bases administrativas.
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1.1.8 Coordinador: Se entendera por coordinador al representante designado por LA DGII, en este
caso, la Gerencia de Grandes Contribuyentes de la Direccidn General de Impuestos Internos, a la cual
EL PROVEEDOR se podra comunicar con LA DGII a los correos electrénicos suministrados, quienes
tendran la supervisién directa de LA CONTRATACION.

1.1.9 Entidad Contratante: Nombre de la persona juridica que esta contratando los servicios a ser
ejecutados en virtud del presente documento. En este caso se trata de LA DGIL

1.1.10 Fuerza Mayor: Cualquier evento o situacién que escapen al control de una parte, imprevisible
e inevitable, y sin que esté envuelta su negligencia o falta, como son, a manera enunciativa pero no
limitativa, actos de autoridades gubernamentales o militares, regulaciones o requerimientos
gubernamentales, epidemias, guerras, actos de terroristas, huelgas, fuegos, explosiones, temblores de
tierra, accidentes, catastrofes, inundaciones y otras perturbaciones ambientales mayores, condiciones
severas e inusuales del tiempo.

1.1.11 Caso fortuito: Aquel acontecimiento que no ha podido preverse o que previsto no ha podido
evitarse por ser extrafio a la voluntad de las personas.

1.1.12 Consultoria: Es un servicio especializado que tiene como objetivo orientar a una empresa que
estd atravesando algun tipo de problema especifico y que no consigue solucionarlo por sus propios
medios.

ARTICULO 2.- DOCUMENTOS CONSTITUYENTES DEL CONTRATO. -

2.1 Los siguientes documentos forman parte integral e insustituible del presente contrato y EL
PROVEEDOR reconoce cada uno de estos como parte intrinseca del mismo:

a) El contrato propiamente dicho;

b) El pliego de condiciones especificas de servicios y especificaciones técnicas del
procedimiento de licitaciéon publica nacional nimero DGII-CCC-LPN-2022-0023,
para LA CONTRATACION;

) La garantia de fiel cumplimiento del contrato identificada con el nimero ,
de fecha ( ) del mes de del afio dos mil (202_),
emitida por el

d) La oferta presentada por LA PRESTADORA DE SERVICIO, en fecha (___)del
mesde_____ del afio dos mil ( ), relativo al procedimiento licitacién
publica nacional nimero DGII-CCC-LPN-2022-0023; y,

e) El desglose presupuestario.

2.2 La interpretacion de estos documentos primara en el orden en el cual los mismos figuran
enumerados en el presente articulo.

ARTICULO 3.- OBJETO DEL CONTRATO. -

3.1 EL PROVEEDOR, se compromete con LA DGII entregar una soluciéon de seguridad, como
mecanismo de auditoria, para aplicar controles de trazabilidad de cada uno de los XML o
comprobantes electrénicos que estan siendo recibidos y persistidos en los repositorios de los
ambientes de factura electrénica, permitiendo el rastreo, visualizacidn, analisis y la proteccién de
datos no estructurados. Esto con fines de detectar amenazas internas y posibles ciberataques
analizando los datos, la actividad de las cuentas y el comportamiento de los usuarios; previniendo y
limitando incidentes mediante el bloqueo de datos sensibles y obsoletos. Ademas, manteniendo un
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entorno automatizado y seguro con la gestién y reduccién del riesgo. Encontrar el mayor riesgo para
la seguridad de datos es una tarea complicada, por lo que priorizar el riesgo, solucionar problemas de
forma segura y mantener los datos protegidos requiere de una visibilidad considerable, ya que un gran
porcentaje de las brechas de datos tardan meses o afios en ser descubiertas, por lo que solo se necesita
un punto final en riesgo para causar una importante brecha de datos si estos estdn sobreexpuestos y
sin monitoreo, seglin la presente descripcion:

item Descripcién Cantidad
p Solicitada
1 License for UNIX/Linux On-prem subscription for 50 Users for 12 50
Months
2 License for OneDrive and SharePoint Online Bundle On prem 500
subscription for 500 Users for 12 Months
3 License for Windows On prem subscription for 750 Users for 12 Months 750
4 License On-prem subscription for 750 Users for 12 Months 750
Data Classification Framework for Unix On-prem subscription for 50
5 Users for 12 Months 50
6 Data Classification Framework for Windows and SharePoint On prem 750

subscription for 750 Users for 12 Months

7 Data Classification Framework for OneDrive and SharePoint Online On- 500
prem subscription for 500 Users for 12 Months

Data Classification Policy Pack On-prem subscription for 750 Users for

8 12 Months 750
Data Classification Labels On prem subscription for 750 Users for 12
9 750
Months

10 Collector On-prem subscription for 12 Months 1

11 Professional Services Engagement one day 3
ARTICULO 4.- MONTO DEL CONTRATO. -
4.1 El precio total convenido por concepto del presente contrato asciende a PESOS
DOMINICANOS CON 00/100 CENTAVOS (RD ) con ITBIS incluido.

ARTICULO 5.- CONDICIONES DE PAGO. -

5.1 Los pagos seran realizados en pesos dominicanos.

5.2 La condicidon de pago establecida es crédito a treinta (30) dias, contados a partir del depoésito de la
factura en la Gerencia Administrativa y Financiera y la emision del informe de satisfaccion del area
requirente.

5.3 En caso de requerir un anticipo, este no puede exceder el veinte por ciento (20%) del valor total
de LA CONTRATACION, este se realizara a partir de la prestacién de una garantia bancaria de buen
uso de anticipo que cubra la totalidad del avance inicial.

5.4 EL PROVEEDOR no estara exenta del pago de los impuestos que pudieren generarse en virtud del
presente contrato.

ARTICULO 6.- TIEMPO DE VIGENCIA Y LUGAR DE TRABAJO. -
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6.1 El presente contrato tendra una duracién de (L) a partir de la fecha de la
suscripcion del mismo y hasta su fiel cuamplimiento, de conformidad con el cronograma de ejecucion,
el cual formara parte integral y vinculante del mismo.

6.2 Una vez formalizado el correspondiente Contrato de Servicios entre LA DGII y EL PROVEEDOR,
éste ultimo iniciard la ejecucién del contrato, sustentado en el plan de trabajo y cronograma de entrega
que forma parte constitutiva, obligatoria y vinculante del presente pliego de condiciones especificas.

6.3 El plazo para la ejecucion del servicio propuesto por EL PROVEEDOR se convertird en el plazo
contractual, siempre y cuanto se ajuste al estimado propuesto por LA DGII en los pliego de condiciones
especificas.

6.4 Los trabajos de instalacién, implementacién u otros servicios de soporte seran realizados en la
Sede Central de la DGIL.

ARTICULO 7.- REQUERIMIENTOS TECNICOS . -

7.1 Los requerimientos técnicos que debe entregar EL PROVEEDOR son los siguientes:

Requerimiento Descripcion
La solucién debera permitir su gestion en forma centralizada. La provision de dicha
RTO1 funcionalidad debera suministrar la posibilidad de ser realizada mediante un canal

seguro, local y remoto.
La solucion debera permitir como minimo 8 usuarios concurrentes para la

RTO02 administracién y operacién de la solucidn.

La solucién debera suministrar identificacion y autenticacion simple de usuarios e
RTO3 integrable con Active Directory/ LDAP.

La solucién debera facilitar la segregacion de funciones entre los roles indicados
RTO04 permitiendo el siguiente nivel de granularidad: capacidad de operar, consultar y

administrar.

La solucién debera suministrar un médulo de auditoria que registre y reporte la
actividad realizada en la administracion y uso de la misma, incluyendo inicio y cierre
de sesién y trazabilidad de las acciones de los usuarios de la solucioén, registro de
eventos del ciclo de vida de los usuarios de la solucién, registro de todos los eventos
asociados a los usuarios de la solucién y registro de eventos del ciclo de vida de las
reglas de auditoria administradas por la solucién.

La solucién debera garantizar la operacion normal de los sistemas monitoreados, ain
RTO6 frente a fallas en el funcionamiento de la solucioén, sin afectar la operacién de los
sistemas monitoreados.

RTO5

Si se requiere instalar un software del tipo agente, La solucién debera garantizar el
minimo impacto en el rendimiento de los equipos monitoreados, debiendo impactar
al desempefio de éstos en menos de un 5% y no se debera requerir el reinicio de
dichos equipos para su instalacion.

La solucién no debera implementar funcion de los logs nativos de los contenedores o
RTO08 file servers a monitorear, y en caso de cortes de conexién la solucién debera contar
con un buffer que le permita almacenar la informacién de eventos sin sobrescribirlos.
Visualizacion de logs mediante una interfaz grafica de administracion y seguimiento
RT09 detallado. Debera permitir efectuar un analisis en tiempo real de los registros de
eventos, brindando facilidades de explotacion

RTO07

|
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Requerimiento

Descripcion

RT10

Los reportes programados deben poderse enviar mediante correo electrénico a
diferentes destinatarios e incluir el adjunto en formatos como Excel, PDF, HTML, o
CSV como minimo.

RT11

La solucion deberd permitir granularidad en la generacion de reportes
personalizados, generados bajo demanda o de forma automatica, que satisfaga una
combinacién de todas las variables y atributos que provea la solucién y generacién
de reportes estadisticos. Estos deberdn poder exportarse a multiples formatos como
PDF, XLS, HTML y CSV como minimo

RT12

La solucién debera permitir visibilidad grafica de permisos por cada objeto, usuario
o grupo de todas las carpetas donde el usuario o grupo tiene permiso de acceso.

RT13

El consumo de recursos en los sistemas monitoreados no debe afectar las diferentes
aplicaciones y roles en ejecucion en dicha plataforma.

RT14

La solucién debera permitir una visibilidad grafica de la configuracién de permisos,
incluyendo herencia on/off (protecciéon), singularidad, y compartido/no compartido,
de forma interactiva. Ademas de filtros para ver solo ciertos objetos, incluyendo
carpetas protegidas o unicas.

RT15

La solucidn debe permitir en una sola interfaz grafica para todas las plataformas
monitoreadas, supervisar la visibilidad bidireccional y multinivel de los directorios
que pueden ser accedidos por los usuarios y en la direccidon opuesta, mostrando todas
las carpetas en las que tiene acceso el usuario e identificando qué tipo de acceso es
(lectura, escritura, modificacion).

RT16

La solucion debe identificar los permisos excesivos basados en el analisis de los
eventos de auditoria

RT17

Visibilidad completa de los permisos de usuarios, grupos y carpetas de los sistemas
de archivos (carpetas de recursos compartidos).

RT18

Lista de auditoria detallada de cada evento de acceso, por usuario o por carpeta.

RT19

Capacidad de la solucién para recomendaciones acerca del punto en donde los
permisos excesivos pueden ser removidos y la habilidad de simulacién de cambios
sin afectar la produccion.

RT20

La solucién de software debe permitir agregar usuarios y permisos a los datos y
carpetas, de manera granular o especifica, por grupos o usuarios especificos.

RT21

Identificacion de la propiedad de datos a través del andlisis de la actividad del
usuario.

RT22

Arquitectura extensible para incluir otros metadatos, funcionalidades y
plataformas.

RT23

Identificar automaticamente a los propietarios de datos para incluirlos en procesos
de gobierno de datos.

RT24

Se requiere administrar el derecho y acceso de manera eficiente y efectiva.

RT25

Auditar el acceso a cada archivo.

RT26

Se requiere proveer inteligencia critica para el personal de TI, acerca de quién
puede y quién esta’ teniendo acceso a los datos, quién es el propietario de los datos,
y en qué lugar puede reducirse el acceso a los datos de manera facil, sin afectar los
procesos de negocio.

RT27

La solucién debera tener capacidad de analisis de comportamiento de los usuarios
sobre informacién obsoleta de la Entidad.

RT28

Deteccion y Andlisis de comportamientos inusuales sobre datos no estructurados.
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Requerimiento Descripcion
Capacidad de Identificar comportamiento anormal causado por ataques de

RT29 ransomware, incluso en sus etapas tempranas, integrada dentro de la misma
solucién
Identificacion de patrones de actividad inusual en los recursos compartidos en los
RT30 diferentes servidores de archivo.
Proporcionar informes de SID inconsistentes en ACLs, y ACE de usuarios
RT31 - '
Individuales en ACL's.
Proporcionar informes de datos o usuarios inactivos de una plataforma
RT32 monitoreada.
Proporcionar informes de usuarios deshabilitados que atin estan en grupos de
RT33 seguridad en un dominio especifico.
Uso del Active Directory como medio de autenticaciéon y control de acceso de la
RT34 Solucion.
Debera tener la capacidad de importar los diferentes datos adicionales del active
RT35 directory en los reportes creados, como por ejemplo descripcién, departamento,
correo electronico, OU entre otros.
RT36 Debera contar con alertas que se puedan enviar via SNMP.
Debera contar con la capacidad de ejecutar comandos de powershell en caso de ser
RT37 requerido cuando una alerta sea generada.
RT38 Trazabilidad de la actividad total de usuarios y de cambios realizados en la
informacién no estructurada.
RT39 Control de permisos sobre usuarios y grupos.
RT40 Control de permisos sobre de archivos y carpetas.
RT41 Generacion de reportes parametrizables.
Permitir dar visualizacién bidireccional de permisos (usuario-carpeta, carpeta-
RT42 usuario) de las asociaciones y privilegios de los usuarios y su alcance.

Registrar toda actividad que ocurra en archivos y carpetas: abrir, crear, remover,
RT43 modificar, mover, identificando nombre de usuario, archivo impactado, ruta, nueva
locacion, hora de la actividad, nimero de veces de la actividad realizada entre otros.
Proporcionar una visibilidad grafica de la actividad de acceso de los archivos y
carpetas.

Proporcionar un filtro grafico, para ordenar y agrupar los diferentes tipos de eventos
y bisquedas.

Proporcionar informe de actividades de acceso de los archivos, carpetas, usuarios,
grupos de seguridad.

No debe tener dependencia de auditoria nativa del sistema operativo para
servidores de archivos Windows.

Proporcionar niveles altos, visibilidad de resumen grafico de actividad auditada,
incluyendo:

vista de los usuarios con mayor y menor actividad

vista de los directorios con mayor y menor actividad

vista de directorios que un usuario o grupo haya accedido

vista de usuarios que han estado acezando un directorio

Proporcionar informes personalizados, por demanda y programados con la
RT49 capacidad de agregar filtros, condiciones, campos adicionales

RT44

RT45

RT46

RT47

RT48

Proporcionar la identificacién grafica de niveles de actividad de acceso inusual a
RT50 datos criticos, de acuerdo con niveles de categorizacién configurados previamente

Proporcionar informes de actividad de acceso inusual, identificando los diferentes
RT51 tipos de eventos que estan fuera la actividad habitual de un usuario (s).

e ——
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Requerimiento Descripcion

Proporcionar informe de administradores acezando datos del negocio, por demanda
RT52 y programado con datos como fecha, niimero de veces, detalles del acceso (exitoso o
fallido) entre otros

Proporcionar utilidades graficas para retroactivamente simular el efecto de cambios

RT53 . . ; L
de permisos 6 membresia de grupo basado en historia de eventos de acceso.
Capacidad de realizar simulaciones previas a un cambio de permisos sobre grupo de
RT54 seguridad o usuarios conociendo el impacto de dicho cambio antes de aplicarlo en
produccion
Proporcionar informe incluyendo objetos de datos cuyos permisos estan expuestos a
RT55 grupos de "acceso global” como everyone, usuarios de dominio, usuarios
autenticados, y quién estd usando activamente esos permisos para acceder a los datos
RTS6 Capacidad de rectificar permisos y realizar cambios a grupos desde una interfaz
grafica directa en la solucidn.
RTS7 Almacenar todos los cambios a permisos hechos dentro de la consola de
administraciony fuera de la consola (directamente en las plataformas monitoreadas).
RTS8 Registrar todos los cambios de membresia de grupo hechos 'dentro de'y 'fuera de' la
consola de gestion
RTS9 Debe tener un método de asignar o asociar un usuario como un "propietario” de datos

segln el uso y cantidad de eventos.

Generar informes en demanda y programados a propietarios asignados sobre sus
RT60 objetos de datos y grupos, incluyendo permisos, actividad de acceso, estadisticas de
acceso y cambios en permisos.

Proporcionar un método para que los propietarios de datos reciban
RT61 automaticamente un reporte de actividad de una carpeta especifica incluyendo
eliminacién, creacién, apertura de archivos.

Debe tener un método grafico para identificar el top de usuarios con mayor

RT62 actividad en una ruta o carpeta especifica por periodo de tiempo determinado
Poseer un método grafico para identificar los usuarios con mas alertas de actividad

RT63 generadas en un periodo especifico

RT64 Proporcionar soporte para instalacién remota de agentes de auditoria

La recoleccion de eventos no debe almacenar archivos temporales en los sistemas
RT65 monitoreados causando aumento en /0 y afectando el rendimiento de dichos
sistemas.

7.2 Todos los productos seran propiedad de LA DGII, quien tiene el derecho de publicarlos y hacerlos
disponibles publicamente.

ARTICULO 8.- OBLIGACIONES DE EL PROVEEDOR. -

8.1 EL PROVEEDOR presentara a LA DGII, por iniciativa propia o por requerimiento de esta tltima,
todas las informaciones y aclaraciones relacionadas con la ejecucién del contrato.

8.2 EL PROVEEDOR entregard la solucién y cumplira con todos los requerimientos técnicos bajo este
contrato con diligencia, eficiencia y economia, conforme a las normas y practicas generalmente
aceptadas y a las normas para el ejercicio de la adquisicidn de los servicios contratados.
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8.3 EL PROVEEDOR actuard en todo momento en su calidad de EL PROVEEDOR de los servicios
adjudicados fiel con relacién a cualquier asunto relacionado con sus servicios o con este contrato y
apoyard y resguardard los intereses de LA DGII.

8.4 EL PROVEEDOR se atendrd a las 6rdenes administrativas impartidas por LA DGII via EL
COORDINADOR, las que deben estar conforme al pliego de condiciones, las especificaciones técnicas
y al contrato. Cuando EL PROVEEDOR considere que las exigencias de una orden administrativa
sobrepasan los limites establecidos en el contrato, debera notificarlo a LA DGII via EL COORDINADOR
en un plazo no mayor de tres (3) dias a partir del recibo de la orden administrativa. La ejecucién de la
orden administrativa no se suspendera como consecuencia de dicha notificacion.

8.5 EL PROVEEDOR respetard y cumplird toda la legislacién y normativa vigente en el Estado
dominicano.

8.6 EL PROVEEDOR es el tnico responsable ante LA DGII de cumplir con la contratacién, en las
condiciones establecidas en las especificaciones técnicas. EL PROVEEDOR respondera de todos los
dafios y perjuicios causados a LA DGII y/o frente a terceros derivados del proceso contractual.

8.7 EL PROVEEDOR debera atender y resolver cualquier problema técnico de la solucién, en un
esquema de atencién 8 x 5 X 365 (telefonico, e-mail, acceso remoto o presencial en caso de que la
entidad asi lo requiera).

8.8 EL PROVEEDOR debe prestar asistencia ante un incidente de acuerdo con el siguiente esquema:

Nivel de Severidad Tiempo de Respuesta
Severidad 1 4 horas durante horas laborables
Severidad 2 6 horas durante horario laborable
Severidad 3 1 Dia, durante dias laborables

8.9 EL PROVEEDOR debera permitir su gestion en forma centralizada. La provision de dicha
funcionalidad deberad suministrar la posibilidad de ser realizada mediante un canal seguro, local y
remoto y la recolecciéon de eventos no debe almacenar archivos temporales en los sistemas
monitoreados causando aumento en [/0 y afectando el rendimiento de dichos sistemas.

8.10 EL PROVEEDOR podra solicitar la modificacion del plazo para la ejecucién del servicio
propuesto, a LA DGII a través de EL COORDINADOR, en un plazo no mayor a cinco (5) dias laborables,
posteriores a la firma del presente documento.

8.11 EL PROVEEDOR se obliga a entregar a LA DGII a través de EL COORDINADOR Ia solucién de
auditoria y trazabilidad de datos de conformidad como se describe en el articulo 3 del presente
contrato.

8.12 EL PROVEEDOR se obliga a cumplir con todos los requerimientos técnicos establecidos en el
articulo 7 del presente contrato.

ARTICULO 9.- OBLIGACIONES DE LA DGII. -

9.1 LA DGII se compromete a realizar el pago indicado en el articulo 4 del presente contrato, segin
las condiciones acordadas.
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9.2 LA DGII estara exenta de la obligacién de pago y de cualquier otra obligacidn, en el caso que la
solucidn contratada no cumpla con lo dispuesto en los requerimientos técnicos y el presente contrato,
teniendo la facultad de rechazarlos y dejarlos a cuenta de EL PROVEEDOR.

ARTICULO 10.- COORDINACION. -

10.1 EL PROVEEDOR deberd coordinar sus actividades y laborard bajo la supervisién del
Departamento de Seguridad de la Informacién y Monitoreo de la Direccion General de Impuestos
Internos.

ARTICULO 11.- CONFIDENCIALIDAD. -

11.1 Toda documentacién que sea remitida a EL PROVEEDOR como consecuencia del presente
contrato no podra ser divulgada a terceras personas o instituciones, durante ni después de la
expiracién del presente contrato, sin la autorizacién escrita de LA DGII.

11.2 Para fines del presente articulo, se entiende como informacién confidencial, lo siguiente:

a. “INFORMACION CONFIDENCIAL” incluye, sin limitacidn, todos los documentos, invenciones,
dibujos, diagramas, programas y datos de computadora, especificaciones, factura, prototipos,
modelos, informacién de planificacién, estrategias de mercadeo, planes, finanzas,
operaciones, relaciones con los contribuyentes, perfiles de contribuyentes, estimados de
ventas, planes de negocios y resultados de ejecucion interna referentes a las actividades de
negocios pasadas, presentes o futuras y cualquier otra manifestaciéon tangible de lo que
antecede y que resulten en control o posesién de una de LAS PARTES, durante la vigencia del
presente acuerdo. En general, informacioén confidencial incluye cualquier dato o informacioén,
considerado material competitivamente delicado y no conocido generalmente por el publico,
ya sean de LAS PARTES, sus afiliadas, clientes y suplidores.

11.3 La informacién confidencial incluye toda la informacién facilitada u obtenida por una de LAS
PARTES y proporcionada por la otra, durante la vigencia del presente acuerdo, ya sean que estén
relacionadas con el objeto del contrato o la ejecucion del mismo.

11.4 EL PROVEEDOR reconoce que toda la informacién suministrada en virtud de este acuerdo se
mantendra como propiedad de LA DGII y EL PROVEEDOR no tendra el derecho de revelar la
informacién confidencial que le es otorgada, salvo que por escrito LA DGII establezca lo contrario.

11.5 EL PROVEEDOR declara que se hace responsable de que, con posterioridad a la terminaciéon de
su labor, el personal que tenga acceso a la informacién confidencial no divulgara la informacién que
ha sido suministrada y a la cual ha tenido acceso, por lo que EL PROVEEDOR se compromete y hace
responsable de que dicho personal guarde rigurosamente la informacién confidencial suministradas.

11.6 EL PROVEEDOR se obliga a devolver (o confirmar la destrucciéon de o en el caso de borrado de
dato no recuperables computarizados, electronicos o datos digitales), toda informacién confidencial y
todo memorando, notas, registros, dibujos, manuales, registros, y otros documentos o materiales (y
todas las copias de los mismos, incluyendo “copias” que han sido convertidas a medios
computarizados, digitales o electrdénicos en la forma de imagen, datos o archivos de procesamiento de
palabra ya sea manualmente o por medio de captura de imagen), basado en o incluyendo cualquier
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informacion confidencial. Al momento de la devolucién o destruccion de tales materiales, un
dignatario autorizado de LA DGII certificara por escrito, previa solicitud, que tales materiales han sido
ya devueltos o destruidos de conformidad con lo que antecede. No obstante, lo anterior, se le permitira
a EL PROVEEDOR retener tales porciones de la informacién confidencial segin sea requerido por la
ley aplicable o los requisitos de retencién de documentos relacionados con litigios o investigaciones
pendientes o amenazadas.

11.7 LAS PARTES convienen que obligaciones contraidas mediante la suscripcién de este acuerdo se
extienden por el periodo que comprenda las relaciones comerciales entre LAS PARTES y sera valido
por un plazo de doce (12) meses a partir del vencimiento del referido acuerdo.

ARTICULO 12.- INCUMPLIMIENTO DEL CONTRATO. -
12.1 Se considerara incumplimiento del contrato:

12.1.1 Si EL PROVEEDOR no ejecuta todas las obligaciones requeridas a total y completa satisfaccién
de LA DGII, de conformidad a lo establecido en los términos de referencia;

12.1.2 Si EL PROVEEDOR incumple cualquier término o condicién del presente contrato;
12.1.3 En caso de mora por EL PROVEEDOR en las entregas requeridas segun el cronograma;
ARTICULO 13.- PENALIDADES. -

13.1 El pago con la deduccidn realizada por concepto de las penalidades no exonerara a EL
PROVEEDOR de terminar con ninguna de obligaciones ni responsabilidades emanadas del pliego de
condiciones y condiciones especificas y del presente contrato. A este efecto, EL PROVEEDOR queda
constituido en mora por el solo vencimiento del plazo sefialado en todas sus obligaciones dispuestas
en el presente contrato, sin necesidad de requerimiento alguno de acuerdo con la ley.

13.2 Las penalidades seran de naturaleza pecuniaria y se aplicardn por incumplimiento de las
obligaciones como se describen en las especificaciones técnicas indicadas en el pliego de condiciones
especificas, correspondiente al procedimiento de licitacion publica nacional nimero DGII-CCC-LPN-
2022-0023. En este entendido, las penalidades aplicables durante la ejecuciéon del presente
documento son las siguientes:

13.2.1 Penalidades por demora en el cumplimiento de las obligaciones contractuales:

a) LA DGII aplicara una penalidad de un uno por ciento (1%) del monto total del contrato por
cada dia calendario o fraccién de dia calendario en que EL PROVEEDOR incumpla con los
plazos establecidos para la solucién de auditoria y trazabilidad de datos establecidos en el
articulo 7 del presente contrato.

b) LA DGII aplicarad una penalidad de un uno por ciento (1%) del monto total del contrato por
cada dia calendario o fraccién de dia calendario en que EL PROVEEDOR incumpla con los
plazos establecidos para la notificaciéon por medios escritos o electrénicos a LA DGII sobre las
incidencias ocurridas durante la ejecucién de LA CONTRATACION, tal como es exigido en el
articulo 8, inciso 8.8 del presente contrato.
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13.2.2 Penalidades por incumplimiento del acuerdo de confidencialidad:

a) LA DGII aplicara una penalidad correspondiente al ochenta por ciento (80%) de monto total
del contrato, si durante la ejecuciéon de este, o antes de un (1) afio de haberse concluido, EL
PROVEEDOR incumple alguna de las disposiciones establecidas en el acuerdo de
confidencialidad a ser suscrito por EL PROVEEDOR y LA DGII.

13.3 En caso de que EL PROVEEDOR incumpla con cualquiera de las obligaciones contractuales
dispuestas en el articulo 11 del presente contrato y en las demas documentaciones descritas en el
articulo 2 las cuales que forman parte integra de la presente contratacion, siempre que dichas
obligaciones no hayan sido individualizadas en el presente articulo, se procederd a aplicar una
penalidad de un cero pun cinco por ciento (0.5%) del monto total del contrato por cada dia calendario
de retraso que se mantenga en incumplimiento contados a partir de la fecha en que LA DGII le
notifique a través de medios electrénicos o fisicos, el incumplimiento detectado.

ARTICULO 14.- CAUSAS DE TERMINACION DEL CONTRATO. -

14.1 El presente contrato podra ser terminado unilateralmente por disposicion de LA DGII si se
presenta una o varias de las siguientes condiciones:

a) Si LA DGII comprueba que, a pesar de haber transcurrido el plazo maximo de diez (10) dias
para la subsanacion de los incumplimientos relacionados a las obligaciones contractuales, EL
PROVEEDOR no ha rectificado su falta.

b) Si el valor de las penalidades impuestas por las causas mencionadas en el apartado sobre las
penalidades llegare a superar el monto por el cual fue emitida la garantia de fiel cumplimiento
del contrato o dicha garantia se comprueba ha sido cancelada o llegare a resultar insuficiente
o llegare a su término sin renovacion.

c) Por cualquier incumplimiento de las obligaciones puestas a cargo de EL PROVEEDOR, previa
notificacién a través de medios electrénicos, fisicos o puesta en mora y advertencia a tales
fines, a menos que a sola opcién de LA DGII, se opte por cualquier alternativa de solucién o
de aplicacién de penalidad de las previstas en el contrato.

ARTICULO 15.- GARANTIA DE FIEL CUMPLIMIENTO DE CONTRATO. -

15.1 Para garantizar el fiel cumplimiento del presente contrato, EL PROVEEDOR, en fecha

(___) del mes de del afio dos mil veintidés (2022), constituyé la garantia de fiel

cumplimiento del contrato a favor de LA DGII, emitida por el , identificada con el nimero
, por un monto de PESOS DOMINICANOS CON 00/100 CENTAVOS

(RD$ ), correspondiente al por ciento (___%) del monto total de la adjudicacidn, de

acuerdo a lo establecido en los articulos 112 del Reglamento de Aplicacion de la Ley nimero 340-06,

emitido mediante el Decreto nimero 543-12, de fecha seis (6) de septiembre del dos mil doce (2012).

14.2 Dicha garantia respondera por los dafios directos e inmediatos, que se produzcan a LA DGII en
caso de incumplimiento, la cual podra ser ejecutada luego de producirse el informe administrativo del
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area competente de LA DGII en el cual se sustente los alegados incumplimientos, independientemente
del resto de acciones que legalmente procedan.

15.3 En caso de que, a la llegada del término de la vigencia de esta garantia, se continden prestando
los servicios objeto de este contrato EL PROVEEDOR queda obligada a renovarla automaticamente
por el periodo que fuera acordado por LAS PARTES.

ARTICULO 16.- MODIFICACIONES AL CONTRATO. -

16.1 Cualquier modificacién a los términos y condiciones del presente contrato debera hacerse por
acuerdo mutuo entre LAS PARTES, por escrito, mediante enmiendas numeradas cronolégicamente y
la fecha de vigencia de cada una se contara a partir de la fecha de aprobacion realizada por LA DGILI.

ARTICULO 17.- SUSPENSION. -

17.1 Por parte de LA DGII:

17.1.1 LA DGII tendra derecho a suspender los pagos e inclusive la ejecucion de los servicios por parte
de EL PROVEEDOR, mediante notificacidn escrita (excepto por trabajos que hayan sido efectuados y
aprobados por la misma) si esta incumple sus obligaciones establecidas bajo este contrato, siempre y
cuando la notificacion de la suspension:

a) Especifique la naturaleza del incumplimiento; y,
b) Requiera que EL PROVEEDOR resuelva el incumplimiento dentro de un periodo no mayor de
diez (10) dias calendarios, a partir del recibo de la notificaciéon de suspensién.

17.2 Por parte de EL PROVEEDOR:

17.2.1 EL PROVEEDOR tendra derecho a suspender la prestacién de sus servicios mediante
notificacion por escrito a LA DGI], si esta incumple sus obligaciones establecidas en virtud de este
contrato, siempre y cuando la notificacién de la suspension:
a) Especifique la naturaleza del incumplimiento; y
b) Requiera que LA DGII resuelva el incumplimiento dentro de un periodo no mayor de diez (10)
dias calendarios a partir del recibo por parte de LA DGII de la notificaciéon de suspension.

17.3 La suspension se aplicara a partir de la fecha de vencimiento del plazo indicado en la notificacion.

ARTICULO 18.- RESCISION DEL CONTRATO. -

18.1 Sin perjuicio de los dispuesto en el articulo 13 LA DGII solo podra rescindir el presente contrato
unilateralmente en el caso de falta grave de EL PROVEEDOR y siempre que la misma no sea originada
por acontecimientos de fuerza mayor o caso fortuito. En este caso, LA DGII no compensara por ningtin
motivo a EL PROVEEDOR por las sumas adeudadas.

18.2 LA DGII podra rescindir, sin responsabilidad ninguna, el presente contrato, asi como ejecutar la
Garantia de Fiel Cumplimiento de Contrato, si EL PROVEEDOR fuese a la quiebra, o si se extendiese
contra él una orden de administracién judicial, o si se presentase una peticion de restructuracion y
liquidacién mercantil o si hiciese algiin convenio con sus acreedores o una cesion a favor de ellos.
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18.3 En el caso en que EL PROVEEDOR desee renunciar o que ambas partes deseen rescindir el
contrato por acuerdo mutuo, LA DGII compensara a EL PROVEEDOR de acuerdo con el tiempo y al
trabajo porcentual ejecutado a la fecha.

ARTICULO 19.- EQUILIBRIO ECONOMICO. -

19.1 Cuando ocurrieren acontecimientos extraordinarios o imprevisibles relacionados con las
condiciones existentes al momento en que EL PROVEEDOR presenté su propuesta, la misma podra
solicitar a LA DGII mediante comunicacién motivada en la que fundamente las circunstancias
extraordinarias e imprevisibles por las cuales en la ejecucién de LA CONTRATACION ha perdido la
estabilidad econémica quedando a discreciéon de LA DGII la evaluacién y aprobacién.

19.2 Para ello, EL PROVEEDOR debera notificar, mediante aviso escrito, con un (1) mes de antelacién
a LA DGI]I, la variacién aplicable, adjuntando la publicacién realizada por el Banco Central de la
Republica Dominicana que sustente su pretension.

19.3 En caso de aplicar algin tipo de variacién, EL PROVEEDOR se obliga a suscribir una nueva
garantia bancaria de fiel cumplimiento del contrato que cubra la variacion a realizar a peticion de esta.

19.4 Sin perjuicios de las variaciones que pudieren ser reconocidas por la entidad contratante, ante el
incremento presentado en la moneda de la tasa de cambio del pais de procedencia de los bienes y
servicios objeto de la presente contratacion, LA DGII esta facultada, en el caso de que los motivos que
generaron el reconocimiento de dicha variaciéon desaparecieren a dejar sin efecto de forma unilateral
la misma y continuar con los montos inicialmente establecidos en el articulo 4, numeral 4.1 del
presente contrato.

19.5 Queda entendido entre LAS PARTES que la solicitud de equilibrio econémico no exime a EL
PROVEEDOR de ejecutar las entregas conforme lo establece el articulo 6, del presente contrato
relativo al cronograma de entrega de las licencias y prestacion de los servicios.

ARTICULO 20.- CESE DE DERECHOS. -

20.1 Con la rescision del presente contrato, conforme lo establecido en el articulo que antecede, cesan
todos los derechos y obligaciones a excepcion del caso de rescisidn, aquellos derechos y obligaciones
de LA DGII que estén pendientes a esa fecha.

ARTICULO 21.- NULIDADES DEL CONTRATO. -

21.1 Laviolacion del régimen de prohibiciones establecido en el articulo 14 de la Ley nimero 340-06,
sobre Compras y Contrataciones Publicas de Bienes, Servicios, Obras y Concesiones y sus
modificaciones, originara la nulidad absoluta del contrato, sin perjuicio de otra accién que decida
interponer LA DGIL.

21.2 La division del presente contrato con el fin de evadir las obligaciones de la Ley nimero 340-06 y
de las normas complementarias que se dicten en el marco de este, sera causa de su nulidad.

ARTICULO 22.- ARREGLO DE CONFLICTOS. -
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22.1 LAS PARTES se comprometen a realizar sus mejores esfuerzos para resolver en forma amigable
los conflictos o desacuerdos que pudieran surgir con relacion al desarrollo del presente contrato y su
interpretacion.

ARTICULO 23.- SOLUCION DE CONTROVERSIAS. -

23.1 Todo litigio, controversia o reclamacién resultante de este contrato o relativo al mismo, su
incumplimiento, su interpretacion, su resolucién o nulidad sera sometido al Tribunal Contencioso,
Tributario, Administrativo, instituido mediante la Ley nimero 13-07, de fecha cinco (5) de febrero del
dos mil siete (2007).

ARTICULO 24.- INTERPRETACION DEL CONTRATO. -

24.1 El significado e interpretacién de los términos y condiciones del presente contrato se hara al
amparo de las leyes de la Republica Dominicana.

ARTICULO 25.- IDIOMA OFICIAL. -
25.1 El presente contrato ha sido redactado en espafiol, que sera el idioma de control para todos los
asuntos relacionados con el significado e interpretacién de los términos y condiciones del presente

documento.

ARTICULO 26.- TITULOS. -

26.1 Los titulos que siguen el niumero de los articulos en el presente contrato no limitaran, alteraran
o modificaran el significado de este.

ARTICULO 27.- LEGISLACION APLICABLE. -

27.1 EL PROVEEDOR realizara sus servicios de conformidad con las leyes nacionales y tomara todas
las medidas necesarias para asegurar que su personal técnico cumpla con las leyes vigentes en la
Republica Dominicana.

ARTICULO 28.- LEGISLACION APLICABLE. -

28.1 EL PROVEEDOR realizara sus servicios de conformidad con las leyes nacionales y tomara todas
las medidas necesarias para asegurar que su personal técnico cumpla con las leyes vigentes en la
Republica Dominicana.

ARTICULO 29.- ELECCION DE DOMICILIO. -

29.1 Para todos los fines y consecuencias del presente contrato, LAS PARTES eligen domicilio en las
direcciones que figuran en la parte introductoria del presente contrato, en el cual recibiran
validamente todo tipo de correspondencia o notificacion relativa al presente contrato, su ejecucion y
terminacion.

ARTICULO 30.- ACUERDO iNTEGRO. -
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30.1 El presente contrato y sus anexos contienen todas las estipulaciones y acuerdos convenidos entre
LAS PARTES; en caso de ambigiiedad, duda o desacuerdo sobre la interpretacién del mismo y sus
documentos anexos, prevalecerd su redaccion. Asimismo, se establece que, si alguna de las
disposiciones de este contrato se declarara invalida, las demdas no seran afectadas y permaneceran
plenamente vigentes.

HECHO Y FIRMADO en tres (3) originales de un mismo tenor, uno para cada una de LAS PARTES, y
el otro para los fines correspondientes. En la ciudad de Santo Domingo de Guzman, Distrito Nacional,
capital de la Republica Dominicana, a los (__) dias del mes de del aflo dos mil
veintitrés (2023).

POR LA DIRECCION GENERAL DE IMPUESTOS POR
INTERNOS

LUIS VALDEZ VERAS

DRA. ANGELA ALTAGRACIA FONTANILLAS BUENO, Notario Publico de los del ntimero del Distrito
Nacional, Matricula nimero 1027. CERTIFICO Y DOY FE que las firmas que anteceden fueron puestas
libre y voluntariamente en mi presencia por los sefiores LUIS VALDEZ VERAS vy
, de generales que constan, quienes me aseguran que son las firmas que
acostumbran a usar en todos sus actos por lo que, deben merecer entero crédito. En la ciudad de Santo

Domingo de Guzman, Distrito Nacional, capital de la Reptiblica Dominicana, a los (__) dias
del mes de del afio dos mil veintitrés (2023).
NOTARIO PUBLICO

|
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